
ZIEL
Vermittlung des Basiswissens für Einsteiger*innen zum  
Thema Informationssicherheitsmanagementsysteme nach 
ISO/IEC 27001.

ZUGANGSVORAUSSETZUNG
nicht erforderlich

LERNMETHODIK
Lehrvortrag, Diskussion, Gruppenarbeit, Projektarbeit

LEHRGANGSMATERIALIEN
Als seminarbegleitende Unterlage erhalten Sie ein Lehrgangs 
skript in digitaler Form oder auf Wunsch auch auf Papier.

ZERTIFIKATSERWERB
Zum Abschluss des Lehrgangs erhalten Sie eine Teilnahme-
bescheinigung. Sofern der Lehrgang mit einer bestandenen 
Prüfung endet, wird Ihnen ein Zertifikat ausgestellt.

Lehrgangsnummer: CS-2-02

AUSBILDUNG  
ANALOG ISMS FOUNDATION

KSG Kraftwerks-Simulator-Gesellschaft mbH
Deilbachtal 173 · 45257 Essen · Telefon 0201 4862-0 · Telefax 0201 4862-298 · www.simulatorzentrum.de	 02|2020

LEHRGANGSINHALTE
▪▪ Basics

-- Grundlagen Informationssicherheit
-- Grundlagen Managementsysteme
-- Übersicht Normen und Standards

▪▪ Überblick Normenreihe ISO/IEC 270xx
-- Die einzelnen Normen
-- Definitionen
-- Normative Anforderungen
-- Allgemeine und branchenspezifische Leitlinien

▪▪ Grundlagen Informationssicherheitsmanagementsysteme 
(ISMS)
-- Bestandteile des ISMS
-- PDCA-Methodik

▪▪ Mindestanforderungen ISO/IEC 27001
-- Die High Level Struktur der ISO/IEC 27001
-- Die Inhalte der Normkapitel 4 bis 10

▪▪ Maßnahmenziele und Maßnahmen
-- Überblick über Anhang A.5 bis A.18 der ISO/IEC 27001
-- Korrelation zur ISO/IEC 27002

▪▪ Verwandte / relevante Standards
-- ISO 9000-Reihe (Qualitätsmanagement)
-- ISO/IEC 20000-Reihe (IT-Service Management)
-- ISO/IEC 15408 (Common Criteria for IT curity Evaluation)
-- COBIT
-- ITIL
-- BSI IT-Grundschutz

▪▪ Zertifizierungsmöglichkeiten nach ISO/IEC 27000
▪▪ Anforderungen nach § 8a BSI-Gesetz
▪▪ Anforderungen nach dem IT-Sicherheitskatalog

Dauer		 2 Tage
Teilnehmer*innen	 min. 12 - max. 20
Termine	 20. - 21.04.2020 und 07. - 08.10.2020 
	 oder auf Anfrage
Zeit	 8.00 - 16.30 Uhr
Gebühren	 1.000,00 € zzgl. MwSt.
Ort	 Simulatorzentrum in Essen 
	 oder 
	 Siemens Energy  
	 Standort Karlsruhe oder Erlangen
	 oder als Inhouse-Seminar bei Ihnen  
	 vor Ort

DATEN UND FAKTEN

FACHLICHER ANSPRECHPARTNER
Prof. h.c. PhDr. Stefan Loubichi
CISO-MCSE-MCDBA-MCAD-CCNA 
Telefon  0201 4862-201 | E-Mail  s.loubichi@ksg-gfs.de

ANMELDUNG
Daniela Ruhrus
Telefon  0201 4862-151 | E-Mail  d.ruhrus@ksg-gfs.de


